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XSENSE-MD-DLDC-PRO

Tong quan

e L& giai phap két ndi, khai thac dit liéu qudc gia vé dan cu cho phép: xac minh chir ky
sb trén CCCD c6 gan chip; xac minh d4i tuong dya trén so khap sinh trac hoc khudn
mit, cho céc ung dung trién khai trén thiét bi chay céc hé diéu hanh Android, Window.

e Cung cép thu vién 1ap trinh (SDK) cho céc thiét bi chay trén hé diéu hanh Android,
Window sir dung chirc nang két ndi, khai théc dit liéu dan cu.

e Phin mém sir dung vinh vién, cap nhat ban va lién tuc. Puoc trién khai truc tiép trén ha

tang khach hang.

https://dohu.vn/



XSENSE-MD-DLDC-PRO

Chirc nang noi bat

Qudn ly don vi

e Hé thdng cung cap tinh nang quan ly don vi phan cap
linh hoat, phu hop dé 1én cau trGc phan cip dap ung
nhu cau thuc té caa ting khach hang.

e Thong tin cia mdi don vi gém céc thong tin sau: Ma
don vi, Tén don vi, M0 ta, DPia chi, Tén nguoi phu
trach (dau mai lién hé), Sb dién thoai, Phan cip, Thoi
gian khoi tao, Nguoi khoi tao, Trang thai (hoat
dong/ngung hoat dong).

e Co cau phan cap khong giéi han s6 luong (phan cap
nhiéu 16p), mdi don vi ¢6 t6i da 1 don vi cap trén quan
ly truc tiép

Khai bdo kénh xdac thuc

e Kénh xac thuc dugc hiéu la cac muc dich ung dung khac nhau
trong khai thac dir liéu dan cu (vi du kénh quay tiép don bénh
vién, kénh kiosk ldy s6 xép hang tai bénh vién, kénh quan Iy vao
ra tai cac phong truc ban, kénh giam sat thi ctr cua cac truong,
V.\).

e Ho tro khai bao khong gigi han cac kénh xéac thyc phuc vu phan
nhom thiét bi

e MJdi kénh xac thuc bao gém cac théng tin: Ma kénh, tén kénh, mo
ta, thoi gian khai tao va nguoi tao

e MJi mot kénh s& duoc khai bdo chaa danh sach thiét bi va dau
doc phuc vu cho kénh d6 nhiam phan tach dix liéu caa hé théng

Qudn ly thiét bi két nbi, khai thdc di¥ liéu CCCD gén chip

e Quan ly thiét bi véi cac truong thdng tin: Sb seri, tén dau doc, loai dau doc, nha cung
cap, tén don vi, tén nguoi duoc giao, trang thai (hoat dong/da huy), thoi gian khoi
tao

e Cung cép tinh ning giup thém dau doc bang form giao dién hoic tinh ning nhap hang
loat (import) tu file

https://dohu.vn/
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Xdc thuc CCCD gan chip:

- Cung cép tinh nang cho phép nhén va xac thuc dir liéu
CCCD tur cac thi€t bi gui 1én dé phat hi¢n the CCCD gia
(phoi the khong phdi do BCA cap), hodc bi chinh sua
(ph6i thé do BCA cap nhung da bi thay doi thdng tin
trong chip).

- Hé théng thyc hién xéac thyc dit liéu qua CO6/BCA, dam
bao theo cac quy dinh ctia Nha nuédc, BQP, BCA

Tra cttu théng tin cong dén

} Jm - Cung cap API cho phép tra cau thdng tin cua cong dan

dua trén mot s dinh danh co ban nhu: S6 CCCD, Ho

v) gl / & va tén, Ngay sinh hoic S6 CMT ci.
ﬂ y - Quy trinh tra ctru dugc cung cap thong qua API tra ctu
I) ctia C06 cung cap cho BQP

Xdc thuee sinh trdc hoc:
- Heé thong ¢6 co ché so khép dit ligu sinh tric hoc cua
nguoi dung thu thap bai thiét bi va dit liéu sinh trac hoc
trong chip cua CCCD la mot trong mot so truong hop

P can sir dung cac thiét bi chuyén dung dic biét, trong d6

o yéu cau xac thyc sinh tric hoc cua ngudi Xuét trinh

" ~ CCCD (nhur dang ky xuét nhap canh tu dong, cac thiét
(S bi kiosk tu phuc vu)

- Cung cap SDK so khop sinh tric hoc dé cai dat trén cac
thiet bi chuyén dung, cho mét trong cac nén tang
Android, Linux hoac Windows

https://dohu.vn/
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DPac diém phi chirc nang
Kha nang tich hop

Cung cap tng dung chay trén céc thiét bi Android va
MGéi trwong Windows dé két ndi thiét bi va thuc hién céc tac vu dugc
diéu khién bai hé thong trung tam
Cung cap API hogc thu vién lap trinh (SDK) dé c6 thé thuc
hién tich hop thiét bi véi hé thdng trung tam dé thyc hién
API hoic SDK nghiép vu quan Iy tap trung. HS trg cac thiét bi st dung hé
diéu hanh Android, Windows va cac ngdn ngit 1ap trinh
théng dung nhu Java, Python, React Native

] C6 kha nang tich hop tinh ning xac thuc qua cong khai thac
Kha ning tich hop tinh . _
dir liéu dan cu cua khach hang (khi khach hang dugc

ning Xac thuc . ,
C06/BCA ho trg, cung cap tinh nang).

Hiéu suat, tinh én dinh

bam bao kha nang hoat dong lién tuc, c6 cac phuong an du
phong vé thiét bi, dam bao kha ning khéi phuc nhanh va thay
thé ndng, hd trg nghiép vu 24 giod mot ngay, 07 ngay mot
tuan voi do san sang cao

Pugc xay dung dam bao dé dang chuyén doi chirc ning,
thém bét tirng bo phan nho, linh hoat dé dap nhu cau da dang
cua nhiéu ddi twong, don vi, véi cac kénh trién khai khéc

nhau

https://dohu.vn/
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Kha nang mé rong
Co0 kha nang tuong thich véi thé can cudce cit va maéi co hié¢u
luc tir ngay 01/07/2024 theo Luat Can cudc
Kién tric hé thdng can duoc thiét ké va xay dung trén nguyén
tac mo, nghia 1a c6 kha ning dap tng duoc cac nhu cau gia
tang sir dung trong tuong lai; viéc xay dung phan cang, phan
mém, thém céc dich vy, Gtng dung trong tuong lai can dugc
M0 ta chung thuc hién dé dang ¢ cac diém mau chot ma khdng lam anh
hudng dén hé théng hién tai ciing nhu cac (ng dung, dich vu
dang khai thac
Pép tng c4c yéu cau mé rong theo chiéu doc (ting cau hinh
phan ciing) hoic chiéu ngang (ting sd lugng node) theo nhu
cau mo rong sé luong thiét bi, mac do ting trudng nguoi

dung hang nam.

Kha nang khéi phuc

Hé théng dam bao kha ning hoat dong lién tuc, c6 céc
phuong an du phong vé thiét bi, dam bao kha niang khéi phuc
nhanh va thay thé nong

Hé théng duoc xay dung dam bao d& dang chuyén doi chirc
nang, thém bét ting bo phan nho, linh hoat dé dap nhu cau
da dang cua nhiéu ddi tuong, kénh trién khai khac nhau

M0 ta chung ) o )

Hé thong duoc thiét ké va xay dung trén nguyén tac ma, co
kha nang dap Gmg duoc cac nhu cau gia ting st dung trong
tuong lai; viéc xay dung phan cang, phan mém, thém céc
dich vy, tng dung trong twong lai s& duoc thyc hién dé dang
& cac diém mau chét ma khéng 1am anh huéng dén hé thong

hién tai cling nhu cac ing dung, dich vu dang khai thac

https://dohu.vn/
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Giao dién quan trj, cdp nhat thong tin va kha nang xt ly

Giao dién quan tri duoc xay dung va thiét ké trén nguyén tac
mé, hd tro da dang cac loai thiét bi doc va xac thuc CCCD
gan chip dat tiéu chuan theo quy dinh, nham dam bao di liéu
cong dan dugc quan ly tap trung, khéng phén tan, ho trg nhan
dién cong dan dong bo trén tat ca cac kénh, gitp ting trai
nghiém nguoi dung, tinh bao mat va do chinh xac

M0 ta chung Dap tng moi yéu cau cap nhat théng tin, khai thac va xi ly
thong tin trong giai doan hién nay. Pong thoi hé thdng ciing
can c6 kha ning dap wng cho viéc mo rong (dam bao mo
rong, phét trién cac module chiic nang)
Kha nang xir ly ¢ téc d6 cao. Khi chuong trinh c6 do tré nhat
dinh cho tac vu, hé thdng hién thi thong bao cho ngudi ding

biét duoc rang hé thdng van dang hoat dong.

An toan thong tin

Hé thong dam bao st dung/cap nhat cac phién ban méi nht
ctia cac thanh phan nhu framework, plugin; dam bao khong
c6 16 héng bao mat
bam bao khéng c6 ma doc hoac hanh vi gay hai khac cho hé
thdng

M@ ta chung
Giai phap khong luu trir thong tin nhay cam cua cong dan,
khong truy cap, thu thap va sir dung tréai phép dir liéu théng
tin khi chua c6 sy déng y caa khach hang
Toan bo cac thong tin doc dugc trong chip sé dugc tra vé cho

khach hang dé sir dung va quan ly

https://dohu.vn/
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MGi trrong cai dat

MGéi truwong cai dat

https://dohu.vn/

Tat ca cac két ndi trén mang Internet (néu co) duogc sir dung
HTTPS/SSL véi TLS 1.2/1.3
Tuan tha cac yéu cau vé an toan thong tin, an ninh mang theo

cac quy dinh cta Nha nudc va BQP

Trién khai trén ha ting CNTT hién hitu cua khach hang



Thong s6 ky thuat chirc nang chi tiét

Chirc nang quan ly don vi

Xem danh sach don vi
Tim kiém thong tin don vi

M6 ta chung Xem thdng tin chi tiét don vi
Thém, stra, x6a thong tin don vi

Chuyén d6i trang théi cua don vi

Chirc nang khai bao kénh xac thuc

Xem danh sach kénh xac thuc
M6 ta chung Tim kiém kénh xac thuc

Thém, stra, x0a kénh xac thuc

Chirc ndng xac thwec CCCD gan chip - kiém tra tinh toan ven cta dir
liéu trong chip CCCD

. Thiét bi truy cap thé chip trén CCCD, lay dit liéu ma bam
Co ché kiéem tra tinh toan _ o,

_ ~ cua cac truong dir liéu dugc ky so va luu trong truong SOD
ven cua dir liéu trong chip , ) . ) ] i )
de kiém tra tinh toan ven cua dir liéu trong chip (dir liéu co

CCCD .
bi thay doi khong, thé co bi sao chép khong).
Két ndi dén cac thiét bi dau doc dé kiém tra théng tin thé
CCCD

M0 ta chung boc dir ligu trong truong SOD

Gui dir liéu vé hé thong trung tdm dé xac thuc, hoac thuc

hién xac thuc ngay trén thiét bi néu duoc cung cap SDK

https://dohu.vn/
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Kiém tra ¢am bao thé¢ CCCD khdng bi sao chép, khong bi
ghi dé

Guri két qua xac thuc vé phan mém thong qua API/SDK dé
ngudi ding thuc hién céc nghiép vu tiép theo

Luu log két qua giao dich xé&c thyc (thanh cong/that bai)
Pam bao chi nhan yéu cau tir cac thiét bi da dang ky trén hé

théng

Chtrc nang xac thuc CCCD gan chip - kiém tra phat hién thé CCCD gia

Thiét bi doc dix liéu tir chip CCCD va lay mé bam s duoc
Co ché kiém tra tinh toan luu trong truong SOD cua chip va gui ma bam nay kém véi
ven ciaa dir liéu trong chip s6 CCCD lén hé thdng xéc thuc dé kiém tra. Hé thong xac
CCCD thuc ciia BTL86 hoic RAR thyc hién kiém tra chir ky sb va

tra vé két qua dung/sai.

Nhan yéu cau va hashcode tir thiét bi dau doc CCCD

Kiém tra x4c minh hashcode dam bao théng tin trong chip

khong bi thay doi (qua CO6/BCA hoic BTL86)

Tra két qua xéc thyuc vé thiét bj thuc hién cac nghiép vu tiép

theo

Luu log két qua giao dich xé&c thyc (thanh cong/that bai)
M5 ta chung Xac thuc yéu cdu tir client thong qua kiém tra client

certificate, dam bao chi nhan yéu cau tir cc thiét bi da ding

Ky trén hé théng

M4 hoa két néi giita API/SDK va hé thong (sir dung duong

truyén SSL)

M4 hoa/Giai ma di liéu trao dbi giita API/SDK va hé thong

bang cac thuat toan RSA 2048, AES 256

10
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Nhan dién va hién thi thdng bao két qua qua trinh xac thuc,
cu thé:

- Théng bao khi thé bi lam gia

- Thong béo khi thé hong chip

- Théng béao khi sir dung thé khéng phai CCCD (thé ngan
hang, ...)

- Thong béo khi thé bi mat két ndi trong qua trinh giao tiép
NFC

- Thong bao khi giao dich hét thai gian chd (timeout)

- Thong bao trong cac trudng hop khac (néu co)

Chirc nang tra ctru thong tin cong dan

TRA CUU THONG TIN
CONG DAN

Nhap théng tin S6 CCCD,

S6 CMT, Ngay sinh,...trén

Umg dung hoac thiét bj c6
nhu céu tra cu

TRUY VAN THONG TIN

deploboin TRA KET QUA

Hé théng tai BTL86 thirc Luu log tra clru va tra két
hién tra clu théng tin cdng qua vé cho Ung dung, thiét
dan théng qua API do C06 bi

> cung cap >
-,
-

M6 hinh tra ctru thong tin cong dan

M6 ta chung

https://dohu.vn/

Két ndi véi hé thdng cua C06 théng qua API cia CO6 cung
cap cho BQP

Tra ctru thong tin caa cong dan

Xéc thyc thdng tin CMND 9 s cua cong dan

Xac thyuc théng tin h¢ gia dinh

Guri két qua vé thiét bi ¢ nhu cau tra ctu

Xuit file b4o cao lién quan vé thdng tin tra ctu
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File bao céo téi thiéu chaa cac thong tin: thoi gian tra cuau,
trang thai tra ciru thanh cong/that bai, thong tin thiét bi két
néi thuc hién tra ctu

Luu log tra ctru

Chirc nang xac thuc sinh trac hoc — So khép khudn mit

So khap khudn mat vai khuén mat trong chip CCCD
Canh bao 16i khudn mat khdng khép: Khi dwa khubn mit cia
nguoi khac khéng khép véi khubn mat trong chip CCCD, hé
thdng bao 16i khudn mat khéng khép

M0 ta chung Canh béo chit lwong khuon mat khong dat chuin: Khi dua
khudn mat that bi che mét, deo kinh rAm, miéng bi che, miii
bi che, khudn mit trong diéu kién anh sang rat yéu hoic rat
lo&, khudn mit di chuyén dan tsi hinh anh chup khong nét,

hé thdng béo 15i khudn mat khdng khép

Chirc nang xac thuc sinh trac hoc — So khép van tay

Cung cap chirc ning so khap van tay

Théng bao 15i van tay khong khdp: Khi dwa vao hé thng
M6 ta chung hinh anh van tay mo khéng dat chat lwong

Thong béo 15i van tay khong khép: Khi dua vao hé théng

hinh anh van tay nho, thé hién mot phan nho van tay

Chirc nang quan ly giao dich xac thuc

Giao dich xéc thuc 1a cac yéu cau duoc gui tir thiét bi 18n hé thong xac thuc tap trung dit tai
khach hang. Cho phép ngudi quan tri c6 thé chu dong tim kiém giao dich thong qua b loc theo
cac trudng can thiét: M4 giao dich, tén thiét bi, thdng tin giao dich, loai giao dich xac thuc,
khoang thoi gian thuc hién, serial thiét bi.

12
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Hé théng cung cap cong cu cho phép hién thi danh sach cac giao dich xac thuc véi cac trudng

thong tin co ban nhu sau

Ma giao dich

Ma giao dich cia don vi

Tén thiét bi
Serial thiét bi

Thai gian giao dich
Trang thai

Loai x&c thuc

S6 CCCD

Thong tin giao dich
Tén kénh giao dich

Ma giao dich do hé thdng sinh ra

M@ giao dich do don vi sinh ra (tuy chon), cac don vi khac
nhau (bénh vién, trudng hoc, ...) chu dong truyén 1én ma
giao dich cua don vi, nham phuc vu cho muc dich di soét,
hau kiém:;

Tén thiét bi thuc hién giao dich

Serial cua thiét bi thuc hién giao dich

Thaoi gian giao dich dugc thuc hién

Thanh cbng hodc That bai kém nguyén nhan/ma 15i twong
ung

Xéc thuc CCCD gén chip, khudn mit hoic van tay

S6 CCCD thuyc hién xac thuc giao dich thanh cong

Thong tin lién quan téi giao dich

Thong tin kénh giao dich

Tong hop giao dich xac thuc theo kénh

Hé théng can cho phép hién thi tong sb luong giao dich xac thuc trén kénh theo céc tiéu chi
duoc lya chon. Sau khi lra chon céc tiéu chi dudi dy, hé thong sé hién thi bao cdo danh sach
cac giao dich phd hop voi tiéu chi da chon. Hinh thic hién thi két qua bao géom danh sach va

biéu do tryc quan

Théi gian thuc hién giao dich  Chon khoang thoi gian mudn tim kiém

Trang thai xac thuc

Kénh giao dich

https://dohu.vn/

Trang thai Thanh cong hoic That bai

Lua chon kénh giao dich
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Thong ké ti Ié thanh céng / that bai

Hé théng cung cip tinh nang hién thi ti 1¢ giao dich thanh cdng/that bai cua cac don vi trong
khoang thoi gian tdy chon. Cén bo quan tri ciing c6 thé xem chi tiét 13i va sé luong 16i/thiét bi
gap 18i di kém. Pong thoi hé théng can hién thi ti & 18i twong tng Vi cac bude trong hanh
trinh xac thuc dé can bd nhan dinh duoc ngudi ding dang gip kho khin tai budc xac thuc ndo

Thei gian giao dich tir Chon thoi giao giao dich mudn tim kiém
Thai gian giao dich dén Chon thoi giao giao dich mudn tim kiém
Kénh giao dich Kénh giao dich thuc hién giao dich
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